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Pour rendre le sujet de la
cybersécurité plus accessible

-

par Amandine FULOP



Moi c’'est Amandine!

Jeune professionnelle actuellement en deuxiéeme année de mastére en expert stratégie digitale a I'ESD.
Depuis deux ans, jai l'opportunité d'effectuer une alternance chez Phinasoft, une start-up spécialisée
dans le développement d'une solution d'analyse et de gestion des risques cyber. Au sein de Phinasoft,
jai acquis une expérience concréte en tant qu'UX/UI Designer et stratége digitale. Mon réle polyvalent
me permet d'explorer divers aspects du monde numérique. Cette expérience me donne la possibilité de
mettre en pratique mes connaissances théoriques et de développer une expertise dans des domaines
tels que l'expérience utilisateur, la conception de site web ou le SEO, etc.

Mon intérét pour la conception dinterfaces intuitives et esthétiques m'a conduit &
me focaliser sur 'ergonomie et I'accessibilité des produits numériques que je crée.
L'objectif est de les rendre conviviaux et faciles & utiliser pour un large public. Une
attention particuliére aux détails est primordiale, tout en cherchant des
solutions créatives répondant aux besoins des utilisateurs. En paralléle de mes
compétences en UX/UI Design, jai développé une solide compréhension des
enjeux stratégiques du domaine digital. Lanalyse des besoins et des objectifs
des clients me permet d'élaborer des stratégies pertinentes et de mettre en
place des actions concrétes pour atteindre les résultats souhaités.

La curiosité intellectuelle et la rigueur sont des atouts qui me
permettent de rester constamment informée des derniéres
tendances et innovations en matiére de stratégie digitale et
d'expérience utilisateur. Cela me permet d'apporter des solutions
novatrices et adaptées a chaque projet sur lequel je travaille.

injf o



Sommuaire

Introduction . 4

Lacybersécurité . 5
1. Préjugés
2. Définitions
3. Contexte et chiffres
4. Lois d’'hier et de demain
5. Qui est concerné

10 astucesde conception . 20

L'expérience utilisateurs
L'interface utilisateurs

Un langage adapté

Le storytelling

L'interactivité

La gamification & interview Seela
Les tests utilisateurs
L'amélioration continue

La sensibilisation

. La formation

© 00 N O Ok WN -

o

En pratique: Phinasoft 43

CoONCIUSION 48

Remerciements oo 49




Introduction

La cybersécurité est devenue une préoccupation majeure dans notre société hyperconnectée. Avec
I'évolution constante des technologies, les risques liés & la sécurité en ligne sont de plus en plus
présents et menagants. Pourtant, malgré limportance vitale de protéger nos informations personnelles
et nos données sensibles, la cybersécurité reste souvent percue comme complexe, technique et
réservée aux experts. Cela crée une fracture numérique, laissant de nombreux utilisateurs vulnérables
face aux cyberattaques.

Cybersécurité

Ce mot vous fait peur ?

Si je vous dis Alors que si je vous dis

La mise en ceuvre d'une architecture de R . .
j .y ) . L'utilisation de plusieurs niveaux
sécurité en couches avec des mécanismes ) . - L.
P s e .. . N de protection, aide a réduire les
de défense périmétriques contribue a

P . .. risques de piratage des systemes
atténuer les risques de compromission . .
< " . informatiques.
des systémes d'information.

Il vous faut un effort pour comprendre de L'information est tout de suite beaucoup
quoi il s'agit avec ces termes techniques. plus claire et accessible !

La cybersécurité est comme n’'importe quel autre sujet, pour la rendre accessible d tous il faut adapter
I'information & I'utilisateur, plus accessible, en créant des interfaces intuitives, engageantes et faciles &
utiliser pour tous. Heureusement, il y a quelques astuces utiles pour réussir cette mission !

Vous voulez savoir lesquelles n’est ce pas ? Et si on faisait d’abord un point sur la cybersécurité.
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Cybersécuriteée

Débutons par une définition du concept de cybersécurité et
contextualisons son importance. A une épogque ol nos vies sont de
plus en plus numérisées, ou nous partageons une multitude
dinformations sensibles en ligne, la sécurité numérique est devenue
un enjeu critique. Ainsi, il est impératif comprendre pourquoi la
cybersécurité plus accessible & tous devient un prérequis pour
garantir la protection et la confidentialité de nos données dans ce
monde interconnecté.









Alors qu’en est-il réellement ?

La vrai vie des hackers

- Dans limaginaire collectif, les hackers ont souvent
O été représentés comme des individus sombres et

w . P .

malveillants, opérant depuis des caves obscures,
Le saviezvous ? vétus de capuches. Cependant, cette vision
Kristoffer von Hassel, né en 2008, est un jeune stéréotypée ne refléte pas la réalité complexe de

gargon ameéricain reconnu comme le plus jeune ces acteurs numériques. En examinant leurs
hacker et chercheur en sécurité répertorié par

Microsoft. A lage de cing ans, il a exposé des profils variés, leurs motivations diverses, leurs
vulnérabilités dans le systéme Microsoft Live compétences techniques et leur environnement
Xbox, suscitant une large couverture médiatique de travail, il devient évident que les hackers ne
en raison de son jeune Age. A PN . . oz

peuvent étre réduits a ce simple cliché.

Diversité des profils Motivations variées

lls sont associés & des compétences techniques
avancées en matiére dinformatique et de sécurité.
Celle-ci ne définissent pas forcément une intention
criminelle. Nombreux hackers mettent & profit leurs
connaissances pour protéger les systémes et lutter

contre les menaces cyber.
blanc cherchent & identifier et & corriger les

vulnérabilités de sécurité, ainsi que les hackers en

chapeau gris qui peuvent exploiter les 70% 'IO% 30%

vulnérabilités, mais sans intention malveillante. II
existe également des cybercriminels qui utilisent
leurs compétences pour des activités illégales.

Les hackers peuvent provenir de divers horizons et
avoir des apparences et des environnements de
travail classiques. ¢a peut étre des professionnels
de la sécurité informatique, des chercheurs en
cybersécurité ou des hackers éthiques qui
travaillent dans des bureaux.

Compétences techniques
Les hackers éthiques, les hackers en chapeau

N N

de White Hat de Grey Hat de Black Hat

Les hackers ont des profils divers et joue un réle central dans notre société numeérique. lls peuvent étre
motivés par des intentions bienveillantes, comme la sécurité informatique et I'éthique hacker, tout en
reconnaissant qu'il existe également des individus malveillants. En démystifiant leur image et en
comprenant leurs compétences et leurs environnements de travail, nous pourrons aborder de
maniére plus huancée le monde complexe des hackers.
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Les programmes antivirus
et les mots de passe
complexes garantissent
une sécuritée totale.
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Alors qu’en est-il réellement ?

Les vulnérabilités informatique

Q

Le saviez vous ?

En 2012, une société spécialisée dans la sécurité
informatique a été engagée par le gouvernement du
Royaume-Uni pour tester la sécurité de son réseau.
Les experts en sécurité ont pénétré les défenses du
gouvernement et accédé & un serveur contenant les
mots de passe des utilisateurs. En examinant les mots
de passe stockés, ils ont découvert que prés de 1 000
employés utilisaient tous le méme mot de passe pour
accéder a leurs comptes : "Password123".

Evolution des attaques informatiques

Les attaquants utilisent des techniques de plus en
plus sophistiquées pour compromettre les
comptes. Les attaques par force brute, le phishing,
le vol de données, les attaques par dictionnaire,
entre autres, sont des méthodes couramment
utilisées. Méme avec un mot de passe complexe, il
existe des moyens pour les attaquants de
contourner ou de compromettre la sécurité.

Failles humaines

Les utilisateurs peuvent commettre des erreurs
susceptibles de compromettre la sécurité, méme
avec des mots de passe complexes. Par exemple,
la réutilisation de mots de passe, la divulgation
involontaire du mot de passe, la réponse a des
attaques dingénierie sociale, etc. Les mots de
passe complexes ne peuvent pas compenser les
erreurs humaines ou la négligence.

Dans notre ére numérique en constante évolution,
la question de la sécurité en ligne est primordiale.
Cependant, lidée répandue selon laquelle des
mesures telles que des mots de passe complexes
et des antivirus suffisent & garantir une protection
totale est trompeuse.

La réalité est bien plus complexe, avec des
facteurs humains, des vulnérabilités techniques
et une innovation croissante des attaques qui
remettent en question cette notion simpliste de
sécurité absolue.

Vulnérabilités techniques

Les vulnérabilités logicielles, les failles de sécurité
et les erreurs de configuration peuvent exposer les
mots de passe, peu importe leur complexité. Si un
site ou un service est mal sécurisé et/ou que
d'autres mesures de sécurité sont négligées, les
mots de passe complexes et la sécurité du
compte peuvent étre compromis en raison de ces
vulnérabilités techniques.

Phishing

& G
Ransomware

2

Piratage de compte

& 19%

Les multiples vulnérabilités de natures et de typologies variées exigent une approche plus globale de la
cybersécurité. Une combinaison de mesures de sécurité, une éducation continue des utilisateurs et
une vigilance constante sont nécessaires pour faire face aux défis croissants de la sécurité en ligne.

On notera tout de méme que 61 % des piratages sont dus a I'utilisation d'informations
d'identification volées ou mal utilisées. ALORS ATTENTION A VOS MOTS DE PASSE !
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La cybersécurité est une
tdche qui ne concerne
que les informaticiens.




Alors qu’en est-il réellement ?

Selon le rapport d’enquéte sur les compromissions
de données publié par Verizon en 2023, 82% des
compromissions impliquent le facteur humain
(ingénierie sociale, erreurs, abus..).

La cybersécurité concerne les différents acteurs.
Les utilisateurs finaux, quiils soient des particuliers
ou des employés d'entreprise, ont également un
réle essentiel a jouer dans la protection de leurs
informations personnelles et professionnelles. La
sensibilisation, 'adoption de bonnes pratiques de
sécurité et la vigilance lors de [utilisation des
technologies sont des aspects importants de la
cybersécurité qui concernent tout le monde.

La cybersécurité nécessite une collaboration entre
les informaticiens, les utilisateurs, les décideurs,
les organismes de réglementation, les forces de
l'ordre et d'autres parties prenantes. Il s'‘agit d'un
effort collectif pour protéger les systémes, les
données et les individus contre les cybermenaces.

La cybersécurité ne concerne pas uniquement les
informaticiens, mais elle est une responsabilité
collective qui implique I'engagement de chacun.
En effet, dans notre société de plus en plus
connectée, nous sommes tous exposés aux
risques liés & la sécurité numérique, que nous
soyons des utilisateurs ordinaires, des entreprises,
ou méme des gouvernements.

La cybersécurité ne se limite pas a la protection
des systémes informatiques, mais aussi a la
protection des individus contre les menaces en
ligne. Il est important d'éduquer le grand public
sur les risques de cybersécurité, les meilleures
pratiques de sécurité et les comportements
risque a éviter. Cela inclut la protection des
informations personnelles, la lutte contre le

phishing, l'utilisation de mots de passe forts, etc.

surviennent & cause de facteur humains

En conclusion, la cybersécurité ne peut pas reposer uniquement sur les épaules des informaticiens.
C'est une question qui engage chaque individu, chaque entreprise et chaque institution. En prenant
conscience de cette responsabilité collective et en travaillant ensemble, nous pourrons renforcer notre
sécurité numérique et faire face aux défis croissants de I'environnement en ligne.
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La cybersécurité, c’'est quoi ?
Commengons par une explication

Définition

La cybersécurité est 'ensemble des mesures prises pour protéger les systemes et données sensibles
contre les attaques en ligne.

Les cybercriminels ciblent les informations personnelles des clients, telles que les noms, les adresses et
les numéros de sécurité sociale, pour les vendre sur le marché noir. Cela entraine une perte de
confiance des clients, des amendes réglementaires et des poursuites judiciaires. Cependant, les
organisations qui adoptent une stratégie de cybersécurité compléte, utilisant des pratiques avancées,
lintelligence artificielle et l'apprentissage automatique, peuvent mieux se défendre contre les
cybermenaces et réduire les conséquences des atteintes a la protection des données.

Quelques objectifs de la cybersécurité

(' Protéger les systémes et les réseaux ﬁ Garantir le secret des informations

& Prévenir les violations de données @ Répondre aux incidents de sécurité

Cyberattaques les plus répandues

CA

L'hameconnage
ou phishing

.
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L'hamegonnage c’est des mails Un ransomware est un logiciel Les menaces internes
»  frauduleux, semblant provenir malveillant qui verrouille des résultent des employés ou
dentreprises  légitimes,  qui fichiers ou des systémes, partenaires ayant acceés aux
' incitent les utilisateurs & menagant de les effacer ou systéemes et échappant & la
divulguer des informations de divulguer des données détection des solutions de
:  sensibles. Cette pratique a sensibles, a& moins qu'une sécurité, focalisées sur les
augmenté durant la pandémie rangon ne soit payée. menaces externes.

et le télétravaj

Il est essentiel d'étre vigilant face aux cyber-menaces, en adoptant des pratiques de sécurité solides
et en restant informé des derniéres techniques utilisées par les attaquants afin de protéger nos
données et notre vie privée en ligne.
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Contexte et chiffres clés
La cybersécurité en France s |

ont déclaré au moins une

5 I lo cyberattaque au cours de

des entreprises I'année passée.

N
z eme Le plus touché par les
attaques cyber apreés les
pays d‘europe Pays-Bas avec 57%.

se font piéger par
un phishing

du chiffre d’'affaires
en France

Budget
Un investissement pour les entreprises

Bien que les attitudes en matiére de protection
des données évoluent, il reste encore beaucoup
& faire. En 2022, on constate des changements
dans les dépenses des entreprises, avec un
budget plus conséquent pour la cybersécurité.
Le budget alloué & la cybersécurité progresse, il
représente & ce jour.

22°/ du total des dépenses
° informatiques.

35 % des attaques
utilisent de nouvelles
techniques encore inconnue

par ransomware (ANSSI)

Vulnérabilités

Les erreurs commises par les employés sont un
point de préoccupation particulier.

28% des entreprises
ont sensibilisé plus de

75% de leurs employés
aux risques

estiment que le télétravail
entraine une augmentation
des cybermenaces

Aprés une année 2022 qui a vu les cyberattaques s’accroitre et le contexte mondial se tendre, la
protection contre les cybermenaces devient un enjeu majeur pour les entreprises.




Chronologie des lois
Renforcement des défenses numériques
pour une société résiliente

Réglement général sur la protection Loi pour une République numérique
des données (RGPD) : Imposer des obligations de notification
Réglement de I'Union européenne, pour : de violations de données et renforcer
renforcer la protection des données la responsabilité des prestataires de
personnelles imposer aux organisations services en ligne.

par le traitement des données.

Stratégie nationale pour la sécurité
des systémes d'information (SNSI)
Renforcer la sécurité des systémes
dinformation surtout la protection
des infrastructures critiques et des
administrations publiques.

Cette loi a introduit des dispositions
relatives & la sécurité des réseaux et
des systemes dinformation, ainsi qu'a
la protection des données personnelles.

Loi relative a la protection pénale de la Loi de programmation militaire (LPM) Loi de programmation

propriété littéraire et artistique sur Mesures renforcant la cyberdéfense, militaire (LPM)

internet (HADOPI) la protection des infrastructures Renforcer davantage les capacités de Ce schéma a été élaboré pour
La protection des droits d'images, vitales, le renforcement des capacités . cyberdéfense, établir un cadre de renforcer la résilience des systémes
d'auteurs, chargée de lutter contre le de surveillance et de réponse aux coopération entre les secteurs public et dinformation et promouvoir une

téléchargement illégal en ligne. cyberattaques, en France. i privé en matiére de cybersécurité. approche globale de la cybersécurité.
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https://www.lexpress.fr/economie/high-tech/a-5-ans-il-decouvre-une-faille-de-securite-de-la-xbox-one_1506290.html
https://www.lexpress.fr/economie/high-tech/a-5-ans-il-decouvre-une-faille-de-securite-de-la-xbox-one_1506290.html




